
II^II^ IPOTESIIPOTESI

Phishing bancarioPhishing bancario

Il derubato (dellIl derubato (dell’’identitidentitàà) subisce direttamente ) subisce direttamente 

la sottrazione patrimonialela sottrazione patrimoniale

Vittime Vittime : : 

�� il derubato dellil derubato dell’’identitidentitàà digitaledigitale

�� Indirettamente, il sistema bancarioIndirettamente, il sistema bancario

Criminal Criminal IdentityIdentity TheftTheft



III^III^ IPOTESIIPOTESI

Furto di credenziali di accreditamento di Furto di credenziali di accreditamento di 

aziende di buon nome presso intermediari aziende di buon nome presso intermediari 

nellnell’’ee--commerce (es. ecommerce (es. e--bay) Lesione bay) Lesione 

delldell’’immagine aziendale e commerciale. immagine aziendale e commerciale. 

Vittime Vittime : : 

�� acquirente truffato acquirente truffato 

�� Indirettamente, il venditore derubato Indirettamente, il venditore derubato 

delldell’’identitidentitàà digitale.digitale.

Criminal Criminal IdentityIdentity TheftTheft



LL’’IDENTITAIDENTITA’’ DIGITALEDIGITALE

I RISCHI DI OGGII RISCHI DI OGGI

PHISHINGPHISHING

KEYLOGGING KEYLOGGING 

PHARMINGPHARMING

BOTNETBOTNET



IL PHISHINGIL PHISHING



IL PHISHINGIL PHISHING
Il termine deriva da Il termine deriva da fishingfishing ( dall( dall’’inglese  pescare), con riferimento al inglese  pescare), con riferimento al 

pesce che abbocca ad un'esca ben preparata.pesce che abbocca ad un'esca ben preparata.

Prevedeva originariamente :Prevedeva originariamente :

A) La creazione di pagine web identiche a quelle A) La creazione di pagine web identiche a quelle 

originali di istituti bancari o di societoriginali di istituti bancari o di societàà di servizi di servizi 

finanziari ;finanziari ;

B)LB)L’’ invio di einvio di e--mail esca apparentemente mail esca apparentemente 

provenienti dalla stessa banca  o dalle societprovenienti dalla stessa banca  o dalle societàà di di 

servizi finanziariservizi finanziari che richiedevano di digitare le che richiedevano di digitare le 

coordinate di accesso ai propri conti on line per coordinate di accesso ai propri conti on line per 

realizzare cosrealizzare cosìì ll’’ Identity Identity TheftTheft



•• Invio in forma di spamming;Invio in forma di spamming;

•• Impossibile risalire alla provenienza;Impossibile risalire alla provenienza;

•• Analisi dellAnalisi dell’’headerheader negativa.negativa.

LL’’AGGRESSIONE :  LAGGRESSIONE :  L’’ESCAESCA



Transazioni On-line ( Fasi )

Identificazione Autenticazione Autorizzazione

Furto di identità



TIPOLOGIA DI ATTACCHI

• Fisico



• Logico

• Data Base

• Trojan

• Sniffer

• Insider



L’EVOLUZIONE DELLE RETI TELEMATICHE

Reti 

Private

Nell’era de wi/fi non esistono punto di accesso 

dedicat e protetti fisicamente..

Reti 

Wireless

Reti

Pubbliche



IL FOCUS:IL FOCUS:

I I vantaggivantaggi del wireless del wireless sonosono a a 

disposizionedisposizione ancheanche deidei

cybwercriminalicybwercriminali allaalla ricercaricerca didi

patrimonipatrimoni informativiinformativi dada carpirecarpire;;



NELLA RETE INTERNET NELLA RETE INTERNET 

PROLIFERANO LE INFORMAZIONI PROLIFERANO LE INFORMAZIONI 

SUL WIRELESS HACKINGSUL WIRELESS HACKING…… ..


