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LA GLOBALIZZAZIONE

Il processo di “digitalizzazione” di molte  delle attività

dell’uomo e la convergenza dei sistemi di comunicazione con 

quelli d’informazione creano uno spazio di potere nuovo e di 

dimensioni non calcolabili

Nell’Anno 2005

• 23, 4 milioni di naviganti del web

• 6,5 milioni carte di  credito abilitate

Dati forniti da



Infrastrutture di rete

Utenti della rete Internet

Minaccia Criminale 

informatica



Evoluzione della minaccia criminale informaticaEvoluzione della minaccia criminale informatica

Rete 

Internet

Rete 

Internet

1995 2001 2005

Prevale  la finalità

predatoria

Prevale finalità

distruttiva 80 %

50%

20% 20%

Aggressione

Criminale Informatica
Virus

Hacking



Immagine tratta dal film “Totottruffa 62” in 

cui il principe della risata vende ad un 

incauto turista americano la Fontana di 

Trevi.

Codice Swordfish pellicola 

statunitense in cui si narra di una 

truffa perpetrata violando 

sistemi informatici di una banca.



• Il contante 

• Il patrimonio Informativo

BANCHECRIMINALI

OGGETTO DEL DESIDERIO CRIMINALE 



OPPORTUNITA’ CRIMINALI

Minaccia criminale 

ai servizi internet

- Home banking

- E- commerce

- Sistemi di pagamento in   

internet

*  Dialer

*  Credit card

*  E-money



Furto d’identità Database della 

Rete

Internet

*  Virus Trojan

*  Phishing

*  Clonazione cd

*  Hacking

*  Spamming

Per aggredire  o frodare 

i servizi Internet

*    E-commerce;

*    Home trading;

*    Banking on-line.

Le frodi 

on-line



LA CRIMINALITALA CRIMINALITA’’ INFORMATICAINFORMATICA

DAL COMPUTER CRIME DAL COMPUTER CRIME 

AL  COMPUTER RELATED CRIMEAL  COMPUTER RELATED CRIME

LL’’APPROCCIO DELLA CRIMINALITAAPPROCCIO DELLA CRIMINALITA’’
ORGANIZZATA COMUNE/EVERSIVAORGANIZZATA COMUNE/EVERSIVA

AL CRIMINE INFORMATICOAL CRIMINE INFORMATICO

OGGIOGGI



IL PROBLEMA DI FONDOIL PROBLEMA DI FONDO

IL IL ““BUSINESSBUSINESS”” CRIMINALECRIMINALE

EE’’ INCENTRATO SUL INCENTRATO SUL ……

FURTO DELLFURTO DELL’’ IDENTITAIDENTITA’’

DIGITALEDIGITALE



�� Identity Identity CloningCloning

�� FinancialFinancial Identity TheftIdentity Theft

�� Criminal Identity TheftCriminal Identity Theft

Sostituzione di persona 
al fine di creare

una nuova identità ai malviventi

Uso di dati identificativi di 
un individuo per ottenere
crediti o prestiti finanziari

Utilizzo di dati della vittima
per compiere al suo posto

atti illeciti

LE TERMINOLOGIE MUTUATE DAL LE TERMINOLOGIE MUTUATE DAL 

MONDO ANGLOSSASSONEMONDO ANGLOSSASSONE



Criminal Criminal IdentityIdentity TheftTheft

1^   IPOTESI1^   IPOTESI

A nome del derubato (dellA nome del derubato (dell’’identitidentitàà) vengono ) vengono 
commessi illeciti.commessi illeciti.

es. ees. e--commerce con truffa lato venditorecommerce con truffa lato venditore

ViVittimettime : : 

�� il compratore truffato il compratore truffato 

�� indirettamente, il derubato indirettamente, il derubato delldell’’identitidentitàà
digitale.digitale.


